SOC365 CSIRT

1. O tomto dokumentu

Tento dokument obsahuje popis Security Operation Center 365 CSIRT podle RFC 2350. Poskytuje
zakladni informace o tymu SOC365 CSIRT, zplsobech, jakymi jej Ize kontaktovat, a popisuje nabizené
sluzby.

1.1 Datum posledni aktualizace
Toto je verze Cislo 2 ze dne 27. 05. 2024.

1.2. Distribu¢ni seznam pro oznameni
Neni k dispozici.

1.3 Mista, kde mUZe byt tento dokument nalezen
Aktualni verze tohoto popisného dokumentu je dostupna na internetovych strankach na odkaze:
https://www.soc365.cz/wp-content/uploads/2024/05/RFC2350 SOC365 CSIRT CZ.pdf

2. Kontaktni informace

2.1 Nazev tymu
Security Operation Center 365 CSIRT.

2.2 Adresa
Ripska 11c
62700, Brno
Ceska Republika

2.3 Casové pasmo

SEC, Stfedoevropsky ¢as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v bieznu) SELC,
Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v fijnu).

2.4 Telefonni ¢islo
+420 515 919 570.

2.5 Faxové Cislo
+420 543 211 754.

2.6 Ostatni telekomunikace
Neni k dispozici.

2.7 Elektronicka adresa
Pro komunikaci prosim pouZijte csirt@soc365.cz

2.8 Verejné klice a Sifrovaci informace
Pro Sifrovanou komunikaci prosim poufZijte csirt@soc365.cz

PGP key:

Type: RSA/4096 Expires: 2028-02-28

Fpr: 461A 982F 168F 3BEO 01C2 4BOC CDD1 D13F EAE2 DCE1
UID: CSIRT SOC365 <csirt@soc365.cz>



2.9 Clenové tymu

Pfehled ¢lent tymu VIddniho CERT neni vefejné k dispozici. Clenové tymu se v ramci oficidlni
komunikace pfi feseni incidentu identifikuji druhé strané plnym jménem.

2.10 Dalsi informace
Obecné informace naleznete na www.soc365.cz.

2.11 Kontakt s verejnosti
Preferovany zpUsob kontaktovani VIadniho CERT je prostfednictvim e-mailu.

Neni-li mozné (nebo je-li nevhodné z bezpecnostnich dlivodi) pouzit e-mail, kontaktujte nas
telefonicky.

3. Stanovy

3.1 Poslani
Nasim cilem je proaktivné Celit kybernetickym bezpecnostnim hrozbam, reagovat na incidenty,
koordinovat kroky k jejich feseni a ucinné jim predchazet.

3.2 Cilova skupina
Nasi klientelou jsou instituce vefejného nebo soukromého sektoru a kriticka informacni infrastruktura
Ceské republiky a Slovenska.

4. Zasady

4.1 Typy incident( a Uroven podpory

Pfednastavena zakladni priorita pro viechny incidenty je normalni priorita. Clenové tymu CSIRT
SOC365 provedou hlubsi analyzu daného jevu, na jejimz zakladé provedou kategorizaci detekce a v
pripadé potreby aktivuji proces reakce na incident podle stanovenych parametru.

4.2 Spoluprace, interakce a zpfistupnéni informaci

Veskeré prichozi informace jsou zpracovavany bezpecné bez ohledu na obsah nebo dopad. S citlivymi
informacemi se naklada podle naseho klasifikacniho schématu a v pripadé potreby se pouziva
kryptografie.

4.3 Komunikace a autentizace

PGP/GnuPG se pouZiva pro veskerou citlivou komunikaci nebo ptrenos informaci nebo jsou ¢lenové
tymu instruovani, aby poufzili jakykoli legalni zplsob autentizace (napf. vyzva tretimu subjektu k
identifikaci).



5. Sluzby

5.1 Reakce na incidenty
Zpracovani probiha podle interni smérnice. Proces zahrnuje kategorizaci, ticketing a oznameni.

5.1.1. Trideni incident(

e Posouzeni divéryhodnosti
Klasifikace priority podle vyhlasky. 82/2018 Sb., vyhlaska o kybernetické bezpecnosti.
Prirazeni analytikovi nebo resiteli

5.1.2. Koordinace pri resSeni incidentu

Kontaktovani zicastnénych stran incidentu k prosetreni incidentu
Prijeti prislusnych opatreni

Pokud je to nezbytné, tak informovat ostatni ¢leny tymu CSIRT

5.2 Proaktivni pFistup

Pravidelné analyzujeme verejné a poskytnuté informace o trendech a novinkach v oblasti kybernetické
bezpecnosti. V pfipadé zjisténi relevantnich informaci je provedeno hlubsi Setfeni a v pripadé
potvrzeni informaci distribuujeme doporuceni a varovani.

6. Formular pro hlaseni incident(
Formular ke staZeni zde.

7. Zprosténi odpovédnosti
Z4adné.



